Saker anvandning av dator
och nattjanster

Tips fran SPFs it-verksamhet

IT FOR SENIORER




Beakta det har for att vara saker pa datorn

* Anvand virusskydd, gratis eller betalprogram

*Gor sakerhetskopia, atminstone av ditt
viktigaste innehall pa datorn

* Anvand svara losenord och forvara dem tryggt

* Anvand Forsiktighet och sunt fornuft! Denna
punkt handlar resten av presentationen om



L6ésenord, en omdjlig ekvation?

* Losenord behadvs for alla tjanster dar det behdvs identifiering, s.k
anvandarkonton

* Ju langre desto battre:
e vV5Q45I!L vs. KlementinSpara! vs. RobertsHundFifi?

 Skriv hellre upp an att ha korta latta [6senord, men férvara dem tryggt
* Du kan anvanda datorns egen |6senordshanterare eller nagon annan

* Anvand tvafaktoridentifiering om mojligt




Vad ar hoten, viktigt exempel: Natfiske

ons 2015-06-17 14:05
Mandell, Gerald <GMandell@phoenxchildrens.com =
TIETOTURVAPAIVITYS

Till L\s

o"q‘i tog bort extra radbrytningar fran meddelandet.

HYVA ASIAKAS

Uuden ohjelmiston asentaminen internetpankkiisi.
Taman palvelun avulla NORDEA-internetpankkisi on vapaa viruksista, saat lisdturvan internetpetoksia vastaan ja nopean paasyn e-pankkiisi
suoraan puhelimellasi. Aloittaaksesi ohjelmistopaivityksen, pyydamme sinua klikkaamaan alla olevaa linkki3 ja tayttamaan tarvittavat tiedot.

PAINA TASTA<http://hotelparamountjaipur.com/minum/nordea.fi.html>

Kun olet tayttanyt tarvittavat tiedot, internetpankkiisi paivittyy automaattisesti uusi ohjelmisto.Kun ohjelmisto on paivittynyt, tydntekijamme
NORDEA internetpankkiosastoltamme soittaa sinulle paivityksen viimeistelemiseksi. Muista, ettd NORDEA valittds turvallisuudestasi ja suojaa
sinua internetpetoksilta.

Kiitos ajastasi ja yhteistyostasi.

Ystadvallisin terveisin,




Ett annat exempel: N6édrop

tor 27.9.2017
robert.riska@spfpension_fi
Hjalp

Till  undisclosed-recipients:

Jag hoppas att detta nar dig 1 tid. Jag gjorde en resa t1ll Odessa, Ukraina och min viska blev stulen med mitt internationella pass och
mina kreditkort inuti. Ambassaden adr villig att hydlpa mig att ta ett flyg utan mitt pass, jag behéver bara betala for baljetten och
hotellrikningarna. Till min forfiran kan jag inte {3 tillgdng till mina pengar utan mitt kreditkort och kontakt med min bank, men de
behéver mer tid for att kunna ge mug ett nytt kort. I den hér olyckliga situationen tinkte jag fraga om ett lan som jag kan betala
tillbaka sa fort jag kommer tillbaka. Jag behdver verkligen vara med pa nista flyg. Jag behdver 10600 kr. Berdtta om du kan hjilpa
mig genom Western Union eftersom det dr det bésta alternativet jag har. Jag ser fram emot ditt svar.

Mvh



Ett tredje exempel: Nigeriabrev

fre 2015-05-01 11:54
isabelleadamsa1 <isabelleadams&1@bol.com.br=
Re: My Letter,

Till  undisclosed-recipients:

Ee: My Letter,

Tiedan, ettd tama viest1 vo1 tavata enttdin vilatys. Kuitenlan se on vain minun kureests ulkomainen kumppani, joka sa1 minut sinuun vhteytts talla tavalla linketoimi. Olen Miss Isabelle
Adams Moroba 19 vuotta ainoa lapst mydhiin herra / rouva. Nicolas Adams Moroba. [séini oli hyvin varakas kaakaota kauppias ja politikko Norsunluurannikolla, joka ammuttiin kuoliaaksi
tunnetuista thmisid.

Ennen kuolemaa 1sami1 vksityisessa sairaalassa tdilla, han salaa soitti minulle hdnen singyn puolella ja kertor minulle, ettd han on summa kuusi miljoonaa, viisisataatuhatta United State
dollaria. USD ($ 6.300.000) vuonna huomioon kimnted / keskeyttda vhdessd prime pankin tazlla Abidjanissa ettd han kdvtti nimeni hanen ainoa lapsi lahiomaiset tallettamisjérjestelyissa
varoista. Han selitti myds, ettd se oli timin vuoksi nikkautta, etts hin ol tappaa ja lammitettavi minulle veljedsn.

Haluan, ettd auttaa minua seuraavasti:

(1) Tarjota pankkitili ettd rahaa surretdan.

(2) toimu valvojana.

(3) jarjestavat minun tulla maasi jatkaa opintoja saada oleskeluluvan omassa maassa.

Mini tarjoan sinulle 25% kokonaissummasta korvauksena varvaa jilkeen onmistunut surto rahat omalle ehdolla tilille. Odottavat kuulla sinusta, vastaa minulle, jos voit auttaa minua
sincerely Do sinua vmmaértamiin Englant: kieli?



Vad ar lurarnas motiv?

* Pengar
* Lura nagon annan pa
pengar

* Anvanda dina
uppgifter for att fa |
pengar




Var lurar farorna?

* Epost

* Facebook

* Webbplatser

e SMS och telefon

... och pa resa, pa stan osv




Viktiga fragor

* Ar ndgot annorlunda an det brukar?

e Kan det vara nagot skumt?

e Kunde nagon komma over pengar pa det har sattet? .,:J

e Varfor behover de informationen? Borde de redan ha den? _'
* Behovs uppgifterna for det du gor?

* Ar texten bra svenska eller maskinsprak?
* Ar webbadressen dkta och trovardig?
* Ar det sakert fran den som uppges som avsiandare?



Vad kan du goéra?

* Fyll aldrig i din information om nagon uppmanar dig till det!
* Ge inte information om nagon ringer dig — bara om du sjalv ringer!

 Lita pa ditt omdome och var bestamd:
- Om nagot later for bra for att vara sant ar det troligtvis det.
- Om nagot kanns osakert ar det battre att radera, stanga eller undvika.

Med tiden blir du vanare och har dina egna rutiner f6r datoranvandning.
* Om du redan hunnit bli lurad, gor reklamation, anmal till polisen

e Varna och diskutera med andra
e Skams inte!



